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KbUT'A NMPEOMETA - Il cteneH cTtyauja

HactaBHu npeameTt

OsHaka npegmeta: 01.M20075 MeTop,e 3alWTUTe y €JQIEKTPOHCKOM nocrnioBakby
Bpoj ECMNB: 6
Mporpam(u) y kojem ce nssoamn 201 - EnektpoHcko nocnoake (MAC)

203 - NHdpopmaumorm cuctemm n texHonoruje (MAC)

YHO npeameTa

HactaBHuuum: JosaHouh [. bojaH, JoueHT

Cumuh B. lejan, PeposHn npodecop

Bpoj yacoBa akTMBHe HacTaBe (HeAerLHO)

MpepaBawa AyautopHe Bex6e Opyru o6nuum Hactase | CUP/CTUP/UP/NMUP/HUP OcTanu yacoBu
2 2 0 0 0
NMpeameTn npegycnoBu Hema

Ycnosu: Hema.

1. O6pa3oBHU LUIb:

CTyneHTn ce ynosHajy ca 6e36edHOCHVMM MpeTHaMa, pakwMBOCTMMA, py3uuMMa, Hajuewhum Hanaguma v ogbpaHama y cucTemuma
eneKTPOHCKOr nocroBata. [Mopes Tora, Uurb je Aa CTyAeHTU MOry Y KOHKPETHUM MOCIIOBHUM OKpY)XewuMa da nopeae pasnuynta moryha
pellersa 3alTUTe nogataka 1 aa Ha OCHOBY Tora JoHOCe OAMyKy O u3bopy Hajborber peluema.

2. Ucxoaom o6pa3oBama (CTeueHa 3Hamwa):

CrtyneHTv nobujajy notpebHa 3Harba 1 BELUTUHE 38 NPUMeHY MeTofa 3aliTuUTe Y erleKTPOHCKOM nocrnoBatby. Takohe, cTyaeHTv gobujajy
OCHOBY MoTpe6Hy 3a pasBoj HOBMX METOAA 3aLUTUTE Y EMEKTPOHCKOM MOCOBakby Y PeaniHUM OKpYXeHsumMa.

3. Cagpxaj/cTpykTypa npegmeTa:

Teopujcka HacTaBa
M-01: YBoa y 3awTuTy nogataka y cucTeMmma ernekTpoHckor nocroBawa. [1-02: NpeTwe, pawbuMBOCTU U PU3NLM Y OKBUPY CUCTEMA
€neKTPOHCKOr nocnoBawa. Tunoeu Hanapa. lNMpumepn Hanaga y cucteMuma enekTpoHckor nocnosatsa. M1-03: 3awwTuTta xuyaHnx mpexa un
anctpubynpanunx cuctema. 1-04: 3awTtuta Ha HuBOy onepaTuBHor cuctema. [1-05: MNpumeHa kpuntorpaduje y 3awTutu cuctema
enekTpoHcKor nocnoBama. M-06: 3awTuta e-maun cepeepa v 6a3a nogataka. 1-07: 3awTuta veb annukauuja, M-08: NHdppacTpykTypa 3a
pag ca jaBHum kibyveBuma (PKI) n 3awTtuta nogataka npunukom npeHoca. M1-09: OurutanHu notnuc. YnpaBrbakwe KrbyyeBuma u
aurvtanium  ceptudpmkatuma X509. M-10: 3awTnta 6GexmyHnx mpexa. [-11: BuomeTpujcku cucTeMu 3a ugeHTUdukauunjyy u
ayTeHTUUKaumjy kopucHuka. M-12: Anatu 3a 3awTnTy padyHapckux mpexa (Metasploit, Nessus, Wireshark). 1-13: MeToge 3awTtute y
TpaHcakumoHum cuctemmma. M-14: Metope 3awTute y oksupy blokéejn TexHonoruje. M-15: MNpernen npeTxogHMxX cagpXaja u npunpema
3a uenuT.
MpakTnyHa HacTaBa
Bexbe, [pyrn obnvum Hactase, CTyanjckn uctpaxusadku pag B-01: MNpumepn npeTsn y enekTpoHCKoM nocrosawy. B-02: Mpumepn
Hanaga. B-03: Mpumepun meToga 3awwitute y xudaHnm mpexama. B-04: Nprmepn meToda 3awlTuTe y OKBUPY onepaTusBHor cuctema. B-05:
Mpumepu kpunTorpadcknx metoaa 3awwtute. B-06: Mpumepu 3awtute e-mail cepepa u 6a3a nogataka. B-07: MNpumepun metoaa 3awwitute
veb annvkauwja. B-08: Mpumepun metoaa sawtute y PKI cuctremmnma. B-09: MNprumepu meTopa 3a kpevipake u Bepudukalmjy gurutanHor
notnuca. lMpumepu ynpaBrbakwa AurntanHuMm ceptudmkatuma. B-10: MeTtope 3awtute y GexudHuM Mpexama. B-11: MNpumepwn
BuomeTpujckux MeToda uaeHTUdMKaumje n ayTeHTUdpukaumje kopucHuka. B-12: Mpumepn kopuwhewa anata Metasploit, Nessus i
Wireshark, B-13: lMpumepn meToga 3awTwnTe y TpaHCakuMoHMM cuctemuma, B-14: MNpumepn metopa 3awTtute y okeBupy blokéejn
TexHonoruje. B-15: MNpunpema 3a ncnut.

4. MeTtone usBoherwa HacTaBe:

KnacuuHa npepaBama. AyamtopHe Bexbe u Bexbe y padyHapckoj canu.

OueHe 3HaWa (MakcumarnHu 6poj noeHa 100)

MpeaucnutHe o6aBese O6GaBe3Ha | lMoeHa 3aBpLUHU ucnut O6aBe3Ha | MoeHa
AKTUBHOCT y TOKy HacTaBe Oa 10.00 | MNucmenun nenut Ha 30.00
MpakTuyaH pag Ja 60.00
Nurtepartypa
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